FEBRABAN

Sistemas de Biometria http://www.febraban.org.br

Sao Paulo, 18 de novembro de 2008.

Consulta Publica sobre Sistemas de Biometria

A FEBRABAN torna publico que, durante o periodo de 24/11/2008 a 27/02/2009, efetuar4 um levantamento
de informacgdes relativas a requisitos técnicos, estimativas de custos, prazos de implementacao, entre
outras, com a finalidade de avaliar sistemas biométricos para aplicacdo em sistemas bancarios de
autenticacéo.

Para tanto, a FEBRABAN informa que receberd informacdes, através do e-mail cnab@febraban.org.br,
sobre dispositivos biométricos, solu¢des e sistemas com as caracteristicas basicas descritas abaixo:

Os sistemas e dispositivos devem ser baseados nas tecnologias biométricas a seguir:

1. Para autenticacéo de clientes em terminais bancarios de auto-atendimento
1.1 Impresséao digital
1.2 Padrdo da iris
1.3 Padréo vascular de partes da méo.
2. Para autenticacdo de clientes em outros sistemas
2.1Voz

Convidamos os fornecedores interessados a nos enviarem as informacdes solicitadas tendo como guia o
guestionario anexo.

Atenciosamente,

Wilson Roberto Levorato Gustavo José Costa Roxo da Fonseca
Diretor Geral Diretor Setorial de Tecnologia e Automacao Bancaria
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Solugao - Dispositivo biométrico

IA sua solugdo biométrica estd pronta para tratar alteragGes ocasionadas pelo envelhecimento, pelal
1. Permanéncia mudanca das condicdes de saude, pelo estado emocional, pela utilizacdo e desgaste de partes do
corpo, entre outras?

Quéo resistente € a solugdo a influéncia ambiental, representada pela resisténcia e manutengdo do

L . desempenho frente a variacdes ambientais comuns aos locais onde estdo instalados os terminais de|
2. Influéncia ambiental auto-atendimento do Banco, como as variagbes de luminosidade, umidade, temperatura, nivel sonoro,
maresia, poluicdo, entre outras?

3 5 Qual é o percentual da populagéo brasileira que ndo possui a caracteristica biométrica utilizada pela sua

. Populacgéo coberta solucao?

4 5 Qual é o percentual da populacéo brasileira que, por ndo atender aos requisitos minimos de extragao do
. Populagéo coberta exemplar, ndo consegue ser autenticada com a sua solug&o?

Qual o grau de aceitacdo do usuario perante a sua solugdo? (baixo, médio, alto). Existem pesquisas e

. Aceitagdo publica trabalhos realizados que comprovem esta afirmacéo?

6 O dispositivo resiste a utilizagao intensiva? Qual é o tempo de vida util do dispositivo? Que prazo de
- Robustez garantia pode ser fornecido?

/. MTBF Qual é o tempo médio entre falhas (MTBF) do dispositivo?

) . . Quais as dimensdes do dispositivo e dos demais acessorios necessarios para utilizagao no terminal de
- Dimensbes auto-atendimento?

O. vandalismo Qual o grau de resisténcia ao vandalismo? Que tipo de protecdes apresenta contra o vandalismo?

Que tipo de protecdo o dispositivo possui contra tentativas de intrusdo fraudulenta, como abertura
indevida? O hardware onde se encontra o dispositivo de captura € lacrado? Qual tipo de criptografia
10. Intrusso fisica utilizada na comunicag@o com este hardware?

O dispositivo possui alguma certificagdo, como por exemplo FIPS?

11. Longevidade perante o Qual a resisténcia do equipamento contra o desgaste provocado pela variagdo das condicdes
ambiente ambientais, como temperatura, umidade, luminosidade, salinidade, produtos de limpeza/abrasivos, etc ?
12. Log IA solucdo gera e armazena dados de auditoria? Possui meméria ndo volatil? Possui relégio interno?
13 5 Quais as recomendacdes, exigéncias e restrigbes relacionadas a manutengdo e conservacdo do|
- Manutencéo dispositivo?
14 o O dispositivo esta preparado para resistir a que tipos de ataques/fraudes? Descreva 0s mecanismos|
- Resisténcia a fraudes implementados para protegéo de cada um?

Qual o material do envoltério do equipamento? Existe flexibilidade para adogao de outro material para a
15. Material caixa envoltéria do equipamento, diferente do original?

O material utilizado estd aderente as normas de preservacdo ambiental.

Qual o tempo de garantia dado pelo fabricante para a pintura e para o acabamento do equipamento em

16. Garantia para pintura situac&o de uso normal?

IA manutenc¢édo da pintura e/ou acabamento do equipamento pode ser feita no local onde instalado? Em
17. Manutencao de pintura caso negativo, existem empresas autorizadas para a execugéo de tais servigos?
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Solucéo - Processo de registro

Descreva as etapas do processo de registro do perfil biométrico, desde a aquisigdo do exemplar,

18. Processo de registro extrac@o das caracteristicas, criagdo perfil biométrico, transformacgdes (compactacéo, cifragem, etc.) €|
armazenamento.
19. Atualizacao do perfil Em que situagdes ha necessidade de refazer a captura posteriormente? Apds quanto tempo?
. Quais as caracteristicas do exemplar (imagem, voz, etc.) adquirido, em termos de tamanho (bytes) e
20. Exemplar adquirido resolucéo?
21. Perfil extraido Qual o tamanho do perfil biométrico extraido (bytes)?
29 beril d Qual o tamanho do perfil biométrico armazenado (bytes), ap6s sofrer eventuais transformacdes, como
. Perfil armazenado

compactacéo, cifragem, etc.?

O perfil biométrico pode ser armazenado alternativamente em outros locais, como no dispositivo

23. Armazenamento biométrico, em servidor externo (mainframe, HSM, etc) ou em smartcards? Existe possibilidade de esse
armazenamento ser realizado em um moédulo criptogréafico?

24 Caso o perfil biométrico possa ser armazenado em smartcard, quais sdo os requisitos do cartdo, em
- Smart card termos de armazenamento, velocidade da CPU e sistema operacional?

25. Interoperabilidade O perfil biométrico segue algum padréo internacional de armazenamento? Qual?

26. Interoperabilidade O formato de armazenamento do perfil biométrico é publico/aberto?

27 . Interoperabilidade Existe alguma possibilidade do perfil biométrico gerado ser validado por outra solu¢do?

28. Interoperabilidade Cite exemplos de utilizag&o do padréo por outra solugéo.

29. Interoperabilidade O algoritmo de gerag&o é aberto/publico?

30 L | Existe possibilidade de armazenamento do perfil biométrico “transformado”, de modo a proporcionar
+ Perfil biométrico cancelavel |cancelamento/revogagio em caso de vazamento do perfil biométrico armazenado no banco de dados?

Pode haver situagBes em que o usuario ndo seja cadastrado e/ou autenticado, mesmo seguindo todos
. os procedimentos de utilizacdo do dispositivo? Por exemplo, no caso de queimaduras, calos, abraséo,
31. Excecdes catarata, cegueira, utilizagso de 6culos e lentes de contato, sudorese, salinidade, etc.?

Quais as situagfes em que o usuario ndo podera se cadastrar / autenticar....

32. Retorno O equipamento fornece informagdes de retorno sobre a qualidade do exemplar colhido?

Quais as exigéncias em relagdo a distancia e posicionamento adequados do usuario para proporcionar
33. Posicionamento a aquisicdo adequada do exemplar biométrico? Exige contato fisico?

Solucéo - Processo de autenticagédo

34 Quais os tempos de resposta para os seguintes passos: Aquisicdo do exemplar, obtengdo do perfil
- Tempo de resposta biométrico e comparagéo dos perfil biométricos em processamento local?
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35. Processo Como funciona o processo de comparagdo? O algoritmo de validagdo é aberto/publico?
36. Local O processo de comparacédo pode ser efetuado no dispositivo, em servidor externo (mainframe, HSM,

ocal

etc) ou em smart card?

O médulo de comparagéo é portavel para o ambiente de mainframe? De que forma sera disponibilizado
37. Porte para mainframe 0 moédulo de comparacdo para 0os bancos, caso a comparagéo seja efetuada no mainframe? Existe|
possibilidade de essa comparagéo ser executada em um modulo criptografico?

38. codi O cddigo-fonte dos moédulos de aquisigdo, extragdo e comparagdo do perfil biométrico, pode se
- Codigo-fonte confiado para os bancos, como depositario, mediante contrato de sigilo?

O limiar de comparag@o pode ser configurado, para tornar 0 processo mais rigoroso ou mais
39. Calibracédo permissivo? E possivel configurar o limiar de comparagéo via API? Essa calibracdo pode ser adaptadal
a0 ambiente?

Qual é a estimativa das taxas de precisdo? Quais os pares de taxas para 0 modo permissivo, modo
A40. Precisdo padrdo (EER) e modo rigoroso? As taxas de FAR e FRR foram certificadas por alguma instituicdo?
Foram utilizados usudarios reais para estimativa das taxas de precisdo?

Solucgao - Integracdo com a aplicagdo

IA arquitetura de implementacéo da sua solucéo é estruturada em camadas que facilitem a integracéo|
41. Ap| com a aplicagdo do terminal de auto-atendimento dos bancos, com provimento de mddulos de software

. gue operem em regime de interface para aplicagdo (API), para controle do dispositivo, oferecendo
inclusive capacidade de monitoramento on-line através de sistemas préprios dos bancos?

42 ) IAs APIs podem ser implementadas em quais sistemas operacionais? Detalhar versées, distribuicdes|
SO's suportadas, Service Packs, linguagem, etc

i |A sua solugdo é compativel com a BioAPI 2.0 (ISO 19784)?
. BioAPI
A4 . spk Para quais ambientes e sistemas operacionais séo fornecidos SDK? Em quais linguagens?
45 Atualizacio Quais sao as formas de atualizacéo de firmware?

Quais sdo as formas de atualiza¢éo das versdes do software?

Existem casos de adaptacdo do hardware em terminais de Auto-Atendimento? Detalhar em quais|
A6. Hardware equipamentos (tipo, fabricante, etc) estas adaptacdes foram realizadas.
Existem empresas certificadas a fazer esse trabalho no Brasil?

O dispositivo é entregue em médulo fisico Unico? Enumere os componentes de hardware da sud
A7 . Hardware solugdo (conectores, cabeamento, etc.) necessérios para o funcionamento em conjunto com o terminal
de auto-atendimento.

A8 . software Quais sdo os componentes de software da sua solugéo? Detalhar a arquitetura de implementagéo.
49 . Conexdo Como é feita a conexdo do dispositivo, na camada fisica, com o terminal de auto-atendimento?

. Como é garantida a comunicacdo segura dos dados entre o dispositivo, o local de armazenamento do
50. Privacidade

perfil e o local de processamento da comparac¢ao?

. 5 Como a solugdo permite autenticacdo e acesso para manutengdo/configuracdo do equipamento pelo
51. Administragcéo administrador?
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52 L . » Qual é a possibilidade de autenticagdo do dispositivo junto ao sistema do Banco, na fase de inicializagéo
- Autenticac&o do dispositivo g em outros momentos do ciclo de funcionamento do dispositivo?

E possivel vincular o dispositivo para que somente funcione em um determinado equipamento? Em caso

53. Vinculagéo positivo, como? E possivel posteriormente desvincular para instalar em outro equipamento?

O dispositivo pode ser entregue para testes em laboratério, em regime de comodato, com todas as
54 . Testes funcionalidades necesséarias? Fica ressalvado que quaisquer resultados de testes ndo representam
nenhuma homologacéao ou certificacéo por parte da FEBRABAN.

Solugéo - Integragdo com o mercado

55. Base instalada Quantos ATMs existem instalados com a sua solugdo? Onde?
50. Utilizac&o Que outras empresas no mundo utilizam o dispositivo em questéo em outros equipamentos?
57 . custo Qual a estimativa do custo total da sua solugédo? Este custo é escalavel? Como?
ual o custo de reposi¢éo?
. Custo
59. custo Existem outros custos como, por exemplo, de manutengao e consultoria?
60. Fornecimento Sua empresa € a Unica fornecedora da solugéo?
61. Representac&o IA empresa possui representantes/parceiros que forne¢gam a sua solugéo no Brasil?
62. Logisti Qual a estrutura existente para fabricagéo, entrega, instalagdo, suporte técnico e manutencéo, a nivel
. Logistica

nacional? Qual a capacidade produtiva mensal da solu¢éo?

63. Parceria com integradores  [A empresa possui representantes/parceiros que integrem a sua solugdo com ATMs?

Terminologia béasica

Posse, conhecimento e biometria

As credenciais apresentadas para autenticacdo podem ser de trés tipos: (1) posse - Qualquer
detentor da posse de um objeto é capaz de utilizar o recurso; (2) conhecimento - Individuos
possuidores de certo conhecimento sdo elegiveis para utilizar um recurso; e (3) biometria - Os tracos
das pessoas podem ser medidos e computados na forma de um identificador biométrico Unico, dificil
de compartilhar, roubar, forjar e de ser alterado.

Assim, a autenticacao baseada em caracteristicas biométricas vem despertando grande interesse de
fabricantes, desenvolvedores, empresas e usuarios finais. Nos paragrafos a seguir, € proposto um
conjunto de nomes para tornar mais efetiva a comunicagao entre os representantes destas entidades.

Processo de registro e perfil biométrico (perfil biométrico)
Seja qual for a caracteristica biométrica utilizada, ela pode ser enquadrada em um sistema
biométrico. Um modelo conceitual simples de um sistema biométrico (ver Figura) leva em
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consideracdo os dados e processos basicos comuns a qualquer sistema biométrico. O usuario é
previamente registrado e seu perfil biométrico fica armazenado (perfil biométrico).

Processo de aquisicdo e exemplar

Quando da utilizacdo posterior do sistema, o processo de aquisicdo coleta os dados biométricos
apresentados novamente pelo usuério, obtendo um exemplar. Caracteristicas particulares dos dados
sdo extraidas para comparacdo com o perfil armazenado. O processo de comparagdo decide se 0s
dados apresentados (exemplar) sédo suficientemente similares ao perfil registrado.

Usuario Exemplar Decisao
----------------- = Regisra - pert

Figura - Modelo simples de um sistema biométrico.

Processo de comparacéo, escore, limiar e deciséo

O processo de comparagdo, ou match, verifica qual € o grau de similaridade entre as caracteristicas
extraidas do exemplar apresentado pelo usuario e o perfil armazenado previamente. Este processo
fornece um escore representativo da similaridade entre os dois conjuntos de dados. Caso a
similaridade seja superior a certo limite previamente determinado, conhecido como limiar, ou
threshold, a decisao é aceitar o usuario, ou seja, uma autenticacdo valida. Caso a similaridade seja
inferior ao limiar, a decisdo é ndo aceitar o usuario, e entdo temos um usuario ndo autenticado.

Modos de autenticacéo
Os sistemas biométricos sdo usados para a autenticacdo de pessoas. Nestes sistemas, existem dois
modos de autenticacdo: a verificacao e a identificacao.

Na verificagdo, a caracteristica biométrica é apresentada pelo usuario juntamente com uma
identidade alegada, usualmente por meio da digitacdo de um cddigo de identificacdo. Esta
abordagem de autenticacdo € dita uma busca 1:1, ou busca fechada, em um banco de dados de
perfis biométricos. O principio da verificagdo estd fundamentado na resposta a questao: “O usuario €
guem alega ser?”.

Na identificacdo, o usuario fornece apenas sua caracteristica biométrica, competindo ao sistema
“identificar o usuario". Esta abordagem de autenticacdo é dita uma busca 1:N, ou busca aberta, em
um banco de dados de perfis biométricos. O sistema busca todos os registros do banco de dados e
retorna uma lista de registros com caracteristicas suficientemente similares a caracteristica biométrica
apresentada. A lista retornada pode ser refinada posteriormente por comparacao adicional, biometria
adicional ou intervencdo humana. Basicamente, a identificagdo consiste em responder a questao:
“Quem é o usuario?™.
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Erros

Todas as tecnologias biométricas estdo sujeitas a erros estatisticos, como falsa aceitacdo de
impostores e falsa rejeicdo de usuérios genuinos. As taxas de falsa aceitacdo (FAR) e falsa rejei¢éo
(FRR) séo inversamente relacionadas, de modo que o ajuste de um sistema biométrico para reduzir
uma delas, produz automaticamente um aumento na outra. Rigorosamente falando, as taxas FAR e
FRR ndo séo “ajustadas” por um administrador de sistema. Ao invés disto, o0 administrador ajusta um
“limiar” de comparacéo, e o ajuste deste limiar produz impacto em ambas as taxas simultaneamente,
melhorando uma delas, mas piorando a outra (ver Figura).

Precisio

Curva FRR

Curva FAR ~a

Faixa de operagao
para o TAA
]

EER |

3 Limiar T

Conveniéncia aumenta

Seguranga aumenta

Figura - Curva representativa das taxas de erros de sistemas biométricos

Devido ao relacionamento entre as duas taxas de erro, a precisdo de um sistema somente faz sentido
guando é informado o par de taxas de erro. Ou seja, qualquer sistema pode alegar uma taxa de falsa
aceitacdo de 0% simplesmente rejeitando toda e qualquer tentativa de utilizacdo (inclusive as
validas). Similarmente, qualquer sistema pode alegar uma taxa de falsa rejeicdo de 0%,
simplesmente aceitando toda e qualquer tentativa (inclusive as invéalidas). Assim, um sistema
biométrico deve ter sua precisao avaliada por meio da informacdo do par de taxas, que constitui seu
ponto de operacao.

Um ponto de operacado interessante € o ponto onde as taxas séo iguais, conhecido como EER, ou
ponto de cruzamento. Por meio desta taxa EER, pode-se ter um vislumbre da preciséo do sistema em

consideracdo. No entanto, a politica de decisdo do sistema € ajustada de acordo com as
necessidades da organizacao que vai utiliza-lo.
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